Der digitale Fuls- und Fingerabdruck -

Digitalisierung, Nachhaltigkeit & Datenschutz
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Gliederung

Was ist Digitalisierung?

Der digitale FuBabdruck

- Ressourcenverbrauch

- Stromverbrauch

- Effizienzgewinne und Reboundeffekte

Der digitale Fingerabdruck

- Was sind (Meta-)Daten?

- Das freie Internet?

- Digitale Selbstverteidigung und Open Source

Der Blick nach vorne: Bits & Baume




1. Alles digital!?
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Die Versprechen der Digitalisierung

Komfort? Umwelt

Demateria-

Befreiung? Individuum ..
lisierung?

Mitbestimmung Anndherung?

Die Versprechen
der Digitalisierung
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2. Der digitale FuflSsabdruck
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Die materielle Basis eines Smartphones
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Manhart 2016, Greenpeace 2017a
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Die materielle Basis eines Smartphones

Resource Intensity of a Smartphone
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Manhart 2016, Greenpeace 2017a
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Konflikte um Rohstoffabbau
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Beilspiel Kobaltabbau

* Verwendung: Lithium-lonen Batterie (> 40%)
* Ursprung: v.a. DR Kongo
* Umweltrelevanz

 Verschlechterung von Boden

* Verunreinigung von Boden, Wasser und Luft
mit Schwermetallen

* Soziale Effekte des Kleinstbergbaus

« Uberschwemmung, mangelnde Beliftung,
Einsturzgefahr

» Keine Schutzausriistung, z.B. gegen Staub
 Kinderarbeit

Manhart 2017, Fairphone
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Vom Ressourcenabbau bis zum Elektroschrott
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Stromverbrauch des Internets
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Statista 2017, Andrae/ Edler 2015
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Stromverbrauch des Internets
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Electricity footprint
(TWh) of
Communication
Technology 2010-2030

Statista 2017, Andrae/ Edler 2015
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Der okologische FulSabdruck

Der CO,-FuBabdruck unseres digitalen Lebensstils
Die Herstellung von Laptops, Fernsehern, Smartphones und Sprachassistenten verursacht
den griiiten Teil der Treibhausgasemissionen

Sprachassisienten

ca, 1 kp..ua

Social Media
¢a. 1 kg pro Jahr
Videostreaming
ca. 52 kg pro Jahr
Sprachazsislenten
ca. 4 kg pro Jahr

Smanphone

ca. 4 kg pro Jahr e
Lapiop :

ca. 25 kg pro Jahr

Fernseher ,a
ca, 156 kg pro Jahr -7 __— M

To mten pro Jahr
2 Tonnen CO
Waren AL
klimavertraglich  0.85 Tonnen CO,

allein dufch l E:I
Infarfnationstechnik )
o Sprachassistenten

ca. 33 kg pro Jahr
Smariphone

ca, 50 kg pro Jahr

Hﬂ‘ﬂ!tallu ng

Backup (Cloud)

ca. 11 kg pro Jahr

Durutschi Rechen-
Zenlren poo
Internetnutzer

- b3, 213 kg pro Jahe

Suchrmaschingn-
anfragen

o 28 gl e

Fernseher
¢a sslagprn.iahr ca, 300 kg pro Jahr

Die Zahlen beruhen
auf Schatzungen und
dienen zur
Verdeutlichung der
Grollenordnung.
Erklarung der Zahlen:
Blog.oeko.de/digitaler-
co2-fussabdruck



Alles effizienter durch Digitalisierung?

,Koomey‘s Law": o
- Energieeffizienz verdoppelt
sich ca. alle 18 Monate

(Verhaltnis zwischen Energie
in KWh und Rechenleistung)

- Gleichzeitig absolut immer
mehr Energieverbrauch
durch Informations- und
Kommunikationstechnologie
- Ein riesiger
Reboundeffekt?




Reboundeffekte beil Digitalisierung

SMARTE LAMPE?

ENERGIEVERBRAUCH BELEUCHTUNG
VS. EMPFANGSBEREITSCHAFT

LED-Lampe Vernetzte Lampe

20 leuchtet ist empfangsbereit

10 _A__  e—

jahrlicher Energieverbrauch
in Kilowattstunden (kWh)

Annahme: Annahme:

7 Watt Leistungsaufnahme 2Watt Leistungsaufnahme
fir die Beleuchtung, fir die Bereitschaft

1000 Stunden pro Jahr 24 Stunden taglich

QBUND

TREHIS OF THE FARTH GF RAEAMY
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3. Der digitale Fingerabdruck
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Was sind Daten?

alx$
gANQR1Lc |

Hey Alex,
wo bist Du
- a8 gerade?

Hallo Kim

Q Hey Alex,
wo bist Du ¢

- gerade?

Jede Nachricht,

die wir schicken,
erzeugt trotz -
Verschlusselung

diverse Metadaten.

et NACHRICHT
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Was sind Metadaten?

METADATEN

Wer ist wann wie

lange online?
g IT-Konzerne nutzen Metadaten, um

Personlichkeitsprofile zu erstellen und

Wer kommuniziert mit wem? Werbung zu platzieren, auch politische.

Mit Metadaten erschaffene soziale Graphen

A e LAl S zeigen: Wer kennt wen, wer ist wie gut vernetzt?

Uhrzeit schreiben sich Kim und Alex?

Fir politisch und kommerziell motivierte

Wie langedalerniinueiival Ml cii s Interessengruppen bieten Metadaten Auskunft,

3 7 5
Kim und Alex, wer schreibt mehr? wer mit welchen Gewerkschaften, Parteien oder

Glaubensgemeinschaften kommuniziert.
Mit wie vielen und welchen Geréaten

sind Kim und Alex online?

Behorden kommen leicht an Metadaten.

Allein durch Ortsinformationen kénnen sie

Welche-und wiewiele Kontakte z.B. rekonstruieren, wer auf einer bestimmten

i 2
haben Kim und Alex? Demonstration, Festival oder Konferenz war.

Welche IP-Adressen und welche Ortung Geheimdienste nutzen Metadaten nicht nur fiir

P

(1)

haben die Gerate? informative Zwecke, sondern auch fir Angriffe.



Das freie Internet?

TOP 100 WEBSITES "
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googecom 049
youtubecom 2431
fcsbookcon 198
baducom 9.7
iprdaag 469
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yaboacom 324

Istagamcom 321
xwdoscom 3
doxry 396
smppropcary 276
com 24
ecom 225
e
neticcom 181

whasppcon 176
malny 168

samswgeom 039

biacon 074
pinteestcom 074
goegede 073
micosicon 072
sccmeatercom 071
navecom 064
aleprescom 068
fndomcom 081

woracom 058
situbcom 057

wlcombr 056
dxomarelp 036
0s:

massfoninecon 055

boskingcom 050

o
acwzcom 049
tboolacom 048

ancom 047
Jacon 0.0
applecom 0.7
Guagelt 045
bibiicom 044
agecop 048
Incpsmincom 044
mallcom 0.4
newsyaboocop 044
Yo
woumewscom 043

dawbstecn 0.4
jecon 041
aagliton 041

a,
tpdatocom 039
0

wabecom 037
fomenscom 036
el 036

P
com 036
dscotzppcon 036

0
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apgatecom 034
weathercom 034
youkucom 034
Sdobecon 03
news yandecr 033
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Wem gehoren die Daten?

Google hat 2,5 Millionen Server,
1&1 hat 90.000 Server

1&1 Google
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Datenokonomie
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© quickonlinetips CC BY-NC-ND 2.0 flickr
Let me Browse How It Works  Sign Up or Sign In

© Gustavo da Cunha Pimenta CC BY-SA 2.0 flickr
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Digitale Notwehr

,Nahezu alle IT-Produkte bieten
unzureichenden Datenschutz.
Einzelne kbnnen sich und ithr Umfeld
nur eingeschrankt vor fremden (meist ¢ L
kommerziellen) Zugriffen schitzen —
selbst mit viel IT-Expertise.

Echter Datenschutz kann nur durch
politische MalRnahmen gelingen.*
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Digitale Notwehr

|_KOMMUNIZIEREN _ (O NAVIGIEREN

Chatten: signal.org/de und delta.chat/de/ openstreetmap.org

E-Mails schreiben: posteo.de transportr.app

Mit Video telefonieren: jitsi.org/jitsi-meet/ ~

Daten teilen in der Cloud: nextcloud.com

Werbung blockieren:

SICH INFORMIEREN wikipedia.org/wiki/UBlock_Origin

Im Internet browsen: eff.org/privacybadger
mozilla.org/de/firefox/ und torproject.org/ Passworte sicher managen: keepassxc.org
Informationen im Internet suchen: Smartphone-Betriebssystem frei von Google
duckduckgo.com und startpage.com nutzen: lineageos.org und f-droid.org/de

Weitere Informationen: Analog bei einer Cryptoparty in deiner Nahe -

digital bei cryptoparty.in/learn/tools




Open Source als Werkzeug

Open Data
é%:}m . Openn Research
/ Opem Kuowled ge

Opéun Bmmem
e e
— _— "t O e S8 Open Health
Opéun Acces. y ‘-, — ,.
> Y

Open Content

=

Open Goveviwment

,,,,,

. . .. .. . . ©Johannes Spielhagen, Bamberg, Germany CC BY-SA 3.0
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4. Der Blick nach vorne -
z.B.: Das Bits & Baume Netzwerk

(Konferenz 2018 & Publikation, Forderungen
und Vernetzung)

ROSA

konzeptwerk g
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(Politische) Forderungen
des Bits & Baume Netzwerks

https://bits-und-baeume.org/forderungen/de
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Vielen Dank fur die Aufmerksamkeit!
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Literatur (Auswahl)
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* Philipp Staab
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